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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a reviziei in
cadrul editiei procedurii operationale

; Semnatura/
Tipul actiunii Nume si prenume Functlia /
Compartiment Data
1.1 |Elaborat Alina ALEXE | Consilier SPMM P e
2.2 .0k &l
- Eduard &
1.2 | verificat Sef servici 3
ifi DIACONEASA Sef serviciu SPMM 22. 46. 200 _
35, b Ciceronis Director general G %
> probat -
CUMPANASOIU DGP-AMPOP z

2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii operationale

Editia sau, dupd Modalitatea reviziei Data de la care se
caz, reviziain aplica prevederile
cadrul editiei editiei sau reviziei

editiei

Capitol/anexa revizuit/d | (M=modificare, A=addugare,
S=suprimare)

21 Editia |

3. Lista cuprinzénd persoanele la care se difuzeazd editia sau, dupa caz, revizia din cadrul editiei
procedurii operationale

Documentul scanat se distribuie intregului personal, conform statului de functii al DGP-
AMPOPAM. Comunicarea documentului cdtre personalul DGP-AMPOPAM se efectueazad prin
intermediul postei electronice.

Personalul DGP-AMPOPAM are obligatia de a salva si stoca, in format electronic, pe statia de lucru,
procedura operationald primita prin posta electronica.

4. Scop

Prin aceasta procedura, DGP-AMPOPAM:
4.1. Stabileste modul de realizare a activitatii, compartimentele si persoanele implicate.
4.2. Asigurd continuitatea activitatilor, incluzand planul de actiune in caz de dezastru.

4.3 Sprijina auditul si/ sau alte organisme abilitate in actiuni de auditare si/ sau control, iar pe
manager, Tn luarea deciziei.

4.4 Creeazd si mentine o infrastructurd de management informational care presupune o
interactiune intre oameni (utilizatori si Specialisti IT), tehnologie (hardware, software si retele) si
procese (modul in care oamenii si sistemele interactioneazd). Aceastd interactiune presupune
monitorizare zilnicd si ajustdri permanente pentru a crea sinergia si eficienta maximad. Pentru a
sustine administrarea acestei activitati complexe, procedurile sunt stabilite in cadrul unui Plan de
securitate informatica si un Plan de Recuperare in caz de dezastru.
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Acest document descrie urmdtoarele elemente necesare administrarii informatiei in cadrul DGP-
AMPOPAM :

- infrastructura IT si organizarea acesteia in cadrul DGP-AMPOPAM;

- planul de securitate informaticd, care se refera la resursele, aplicatiile si alte date ca parte
integranta a administrarii infrastructurii informationale si securizarea organizatiei in viitor.
Securizarea unui sistem presupune implementarea unui set de proceduri, reguli si tehnologii
pentru a proteja infrastructura IT cat si a datelor din cadrul organizatiei. Atunci cand calculatoarele
se defecteazd, ori este intreruptd alimentarea cu energie sau se intampld anumite dezastre,
trebuie puse in aplicare un set de proceduri si procese.

- modalitatea de recuperare Tn cazul aparitiei unui dezastru care poate distruge infrastructura de
comunicatii.

Capitolele sunt prezentate pe scurt fard a contine proceduri detaliate de lucru. Procedurile
detaliate, cum ar fi salvarea si refacerea datelor, regulile de securitate se schimba frecvent si prin
urmare acestea au fost scrise Tn anexe separate.

5. Domeniu de aplicare

Prezenta procedura operationalad vine in completarea Planului de securitate informatica al MADR
si va fi aplicatd pentru toate activitdtile realizate de personalul DGP-AMPOPAM.

6. Documente de referintd (reglementari internationale si nationale)

6.1, Legislatie UE

e Regulamentul (UE) nr. 508/2014 privind Fondul european pentru pescuit si afaceri maritime si
de abrogare a Regulamentelor (CE) nr. 2328/2003, (CE) nr. 861/2006, (CE) nr. 1198/2006 si (CE)
nr. 791/2007 ale Consiliului si a Regulamentului (UE) nr. 1255/2011 al Parlamentului European
si al Consiliului

e Regulamentul (UE) NR nr 1303/2013 de stabilire a unor dispozitii comune privind Fondul
european de dezvoltare regionald, Fondul social european, Fondul de coeziune, Fondul
european agricol pentru dezvoltare rurald si Fondul european pentru pescuit si afaceri
maritime, precum si de stabilire a unor dispozitii generale privind Fondul european de
dezvoltare regionald, Fondul social european, Fondul de coeziune si Fondul european pentru
pescuit si afaceri maritime si de abrogare a Regulamentului (CE) nr. 1083/2006 al Consiliului.

6.2. Legislatie nationala

e HG nr. 58/1998 pentru aprobarea Strategiei nationale de informatizare si implementare 7n ritm
accelerat a societatii informationale si a Programului de actiuni privind utilizarea pe scara largd
si dezvoltarea sectorului tehnologiilor informatiei in Romania;

* OG nr. 25/2006 privind intdrirea capacitatii administrative a Oficiului Roman pentru Drepturile
de Autori, republicata, cu modificarile si completarile ulterioare;

e Legea nr. 64/2004 pentru ratificarea Conventiei Consiliului Europei privind criminalitatea
informatica, adoptatd la Budapesta la 23 noiembrie 2011;

e HG nr. 1185/2014 privind organizarea si functionarea Ministerului Agriculturii si Dezvoltarii
Rurale, cu modificdrile si completarile ulterioare.
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7. Definitii si abrevieri ale termenilor utilizati in procedura operationala

7.1. Definitii ale termenilor:

Nr. crt. Termenul Definitia
1 Circumstante care depind | Circumstante cand intarzierea actiunii poate impiedica
de timp si  operatii | DGP-AMPOPAM sa isi atingd scopurile si obiectivele
operatiunilor critice strategice.
2 Circumstante de urgenta | circumstantele in care timpul este esential si exista o mare

probabilitate ca intarzierea situatiei sa determine o
agravare a situatiei.

3 Folosire a serviciilor de crearea, trimiterea, redirectionarea, transmiterea,
posta electronicad ale salvarea, pdstrarea, copierea, descarcarea, citirea sau
DGP-AMPOPAM tiparirea mesajelor electronice (cu ajutorul serviciilor de

posta electronica ale DGP-AMPOPAM]). Un utilizator al
postei electronice este o persoana care foloseste serviciile
postei electronice a DGP-AMPOPAM.

4 Posta electronica una sau mai multe nregistrari computerizate sau mesaje
create, trimise, redirectionate, publicate, citite, vdzute sau
tiparite de catre unul sau mai multe sisteme sau servicii
de posta electronica. Aceastd definitie a inregistrarilor
mesajelor electronice se aplica intregului continut al
acestor inregistrari si informatiilor asociate cu aceste
fnregistrari, cum ar fi header, sumar, adrese §i destinatari.

5 Sisteme sau servicii de orice sistem de trimitere a mesajelor care are la baza un
posta electronica sistem computerizat pentru crearea, trimiterea,
fnaintarea, rdspunderea transmiterea, fnmagazinarea,
oprirea, copierea, descarcarea, citirea sau printarea
Tnregistrarilor computerizate n scopul unei comunicari
ntre retele computerizate sauintre indivizi sau grupuri,
care in mod explicit indica un sistem de posta electronica
sau este folosit explicit pentru alte scopuri, inclusiv servicii
cum ar fi buletine electronice de mesaje, liste cu servere
sau grupuri de stiri.

7.2. Abrevieri ale termenilor

Nr. crt. Abrevierea Termenul abreviat
1 DGP-AMPOPAM | Directia generald Autoritatea de management pentru POPAM
2 CIT Compartimentul IT MADR
3 FEPAM Fondul European pentru Pescuit si Afaceri Maritime
4 MADR Ministerul Agriculturii 5i Dezvoltarii Rurale
5 MFE Ministerul Fondurilor Europene
6 ROF Regulamentul de Organizare si Functionare al MADR
7 RL Retea locald
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8. Descrierea activitatii

8.1. Generalitati

n vederea desfasurérii activitdtilor stabilite prin ROF, DGP-AMPOPAM depinde de infrastructura
computerizatd. Tn continuare este prezentatd o descriere a organizarii informatiei si a
infrastructurii tehnice.

8.2. Documente utilizate

8.2.1. Lista si provenienta documentelor utilizate

Nr.crt. Denumire Provenienta
1 Planul de securitate informatica al MADR CIT
2 Ordin al ministrului agriculturii si dezvoltarii rurale de structura cu competente de
numire/eliberare in/din functie resurse umane din MADR
3 Decizie a directorului general al DGP-AMPOPAM DGP-AMPOPAM

4 Solicitare scrisa a conducatorului unei structuri externe | Structura externs

5 Procedura operationala Activarea unui cont de utilizator | MFE
al Aplicatiilor 2014, PO-DITCS.01

6 Declaratie de confidentialitate si impartialitate DGP-AMPOPAM

8.2.2, Continutul si rolul documentelor utilizate

Rolul Planului de securitate informaticd al MADR este acela de a stabili practici prudente si
acceptabile privind utilizarea sistemului informatic al MADR. Acest document descrie activitatile
sistemului ce privesc securitatea bazate pe procedurile MADR si asigurarea conformitatii
sistemului informatic cu standardul SR ISO/CEI 27002.

Prin Ordin al ministrului agriculturii si dezvoltarii rurale de numire/eliberare in/din functie si/sau
Decizie a directorului general al DGP-AMPOPAM se stabilesc atributiile personalului DGP-
AMPOPAM, si astfel se pot identifica drepturile de acces in aplicatia informaticd SIMPOP.
Procedura operationala Activarea unui cont de utilizator al Aplicatiilor 2014 stabileste cadrul
general si procedural unitar privind acordarea drepturilor de acces in cadrul Aplicatiilor 2014
gestionate de Ministerul Fondurilor Europene (MySMIS2014, SMIS2014 etc.). Aceastd procedurd
va fi aplicatd de tot personalul DGP-AMPOPAM pentru a putea utiliza aceste aplicatii.

Securitatea si confidentialitatea informatiilor

Toti angajatii DGP-AMPOPAM au obligatia de a proteja confidentialitatea informatiilor pe care le-
au Tntalnit Tn timpul desfasurdarii atributiunilor sau n orice alt mod. Tn acest sens, fiecare angajat al
DGP-AMPOPAM va semna anual Anexa 1 - Declaratie de confidentialitate si impartialitate.
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8.3. Resurse necesare

8.3.1. Resurse materiale
8.3.1.1. Hardware si retele

In cadrul DGP-AMPOPAM existd un numar de 100 de calculatoare personale conectate intr-o
Retea Locald din cadrul MADR. Sistemele operationale sunt pe platforma Windows. Existd diferite
servere in cadrul DGP-AMPOP. Aceste servere sunt situate toate intr-o singura camera. DGP-
AMPOPAM este conectata la Internet prin Serviciul de Telecomunicatii Speciale. Infrastructura IT a
DGP-AMPOPAM este prezentatd in Anexa nr. 2.

8.3.1.2. Aplicatii Software
Aplicatiile software standard ale MS Office sunt folosite pentru procesarea textelor, a foilor de
calcul, prezentiri, etc. in plus se utilizeaza si alte aplicatii software — open source — sau aplicatii
software dedicate. Acestea provin din surse externe cum ar fi Comisia Europeand, Ministerul
Fondurilor Europene (Aplicatiile 2014) sau au fost dezvoltate de parteneri privati (SIMPOP —
Sistemul Informatic pentru Managementul POP).

8.3.1.3. Resurse informationale:
bazele de date centrale de pe servere interne;
bazele de date centrale aflate pe servere externe;
datele locale de pe statiile de lucru ale utilizatorilor;

manuale, proceduri de sistem, proceduri operationale, ghiduri, regulamente, norme,
reglementari aflate in format electronic si/sau format hartie;

o 0o T o

contracte, facturi, oferte aflate in format electronic si/sau format hartie;

diverse alte documente (aprobdri, autorizatii, licente) aflate in format electronic si/sau
format hartie.

e T (]

8.3.2. Resurse umane

Conform ROF si fiselor de post.

8.3.3. Resurse financiare
Sunt asigurate conform Bugetului de venituri si cheltuieli al MADR precum si prin intermediul
POPAM 2014-2020.
8.4. Modul de lucru

8.4.1, Securitate IT - obiective
Punctul de plecare al oricarui model de securitate este asigurarea cd standardele si politicile de
securitate 1si indeplinesc rolul de a proteja sistemele IT de atacurile externe si de folosirea
neautorizatd a resurselor DGP-AMPOPAM. Securizarea sistemului presupune implementarea unui
set de proceduri, practici si tehnologii care au rolul de a proteja infrastructura IT cat si
componenta software si datele asociate acesteia. Obiectivul acestui capitol este de a asigura
aceasta securitate hardware, software si a datelor din cadrul DGP-AMPOPAM.
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8.4.2. Proceduri de securitate IT

Procedurile de securitate se impart in fizice, hardware, software si de comunicare si securitatea
informatiei. Modalitatea detaliatd de asigurare a securitatii IT este prezentata in Planul de
securitate informatica al MADR. Aceste reguli sunt mentinute de catre Administratorul Retelei IT a
MADR impreuna cu expertii cu atributii IT ai DGP-AMPOPAM.

8.4.2.1. Securitate fizicd

Securitatea fizicd descrie masurile care Tmpiedicd sau inldtura eventualii atacatori sd acceseze
facilitatile, resursele sau informatiile salvate pe surse externe. Securitatea fizicd poate reprezenta
diverse aspecte, de la 0 usd incuiata la posturi multiple de garzi.

Locatia surselor, a echipamentului IT si a echipamentului subsidiar

e Echipamentele IT se gdsesc Tn sediul MADR din Bd. Carol | nr.2-4, sector 3, Bucuresti, intr-o
cladire care beneficiaza de paza permanenta, ca si la sediile CRPOP.

e Echipamentul IT este distribuit personalului si se afld in camere cu acces limitat. Usile sunt
inchise la sfarsitul zilei si doar personalul autorizat are acces.

e Toate serverele (serverul de posta electronicd, file-serverul si webserverul} trebuie s fie intr-o
camera sigurd cu acces restrictionat.

e Componentele de retea (switch-uri) se afla in acelasi loc cu serverele. Expertii cu atributii IT
impreuna cu CIT sunt responsabili de aceastd camera.

e Toate liniile de curent si telecomunicatii catre sistemul informational sunt inchise in siguranta.

Controlul accesului

e Accesul sediu se face pe baza de legitimatie. DGP-AMPOPAM este pazita 24 ore din 24.
e Doar personalul autorizat are acces la camerele calculatoarelor.

o Vizitatorii trebuie sa fie insotiti in timpul vizitelor in interiorul DGP-AMPOPAM.

¢ Personalul care a parasit institutia sau care a fost suspendat nu are dreptul s intre in interiorul
DGP-AMPOPAM.

e La sfarsitul fiecarei zile, camerele sunt incuiate si numai personalul autorizat are acces la chei.

8.4.2.2. Securitatea Hardware

Securitatea hardware descrie procedurile necesare pentru a se asigura ca toate echipamentele
electronice sunt sigure si cd doar personalul autorizat are acces la aceste echipamente.

Administrarea Securitatii Hardware

Responsabilitatea administrarii securitatii hardware depinde de echipamente si este distribuita
dupd cum urmeaza:

e Fiecare utilizator este responsabil de propria statie de lucru.

e Expertii cu atributii IT impreuna cu CIT sunt responsabili de depozitarea si functionarea
echipamentelor IT in camera serverelor.

Intretinerea hardware
e Fiecare statie de lucru din cadrul DGP-AMPOPAM trebuie sa fie inventariata.
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Toate echipamentele importante trebuie fintretinute in conformitate cu recomandarile
furnizorului in ceea ce priveste service-ul si cu alte specificatii ale acestuia.

Doar personalul autorizat cu intretinerea poate desfasura activitati de intretinere si service al
echipamentelor.

e Tn cazul in care un angajat cere echipament IT aditional, atunci trebuie urmate procedurile

corecte de achizitie.

8.4.2.3. Securitate Software

Asigurarea securitdtii software inseamnd vulnerabilitate scdzutd, o mai mare eficienta
operationala si siguranta ca aplicatiile software importante sunt cu adevarat sigure.

Personalul nu este autorizat sa instaleze nici un fel de aplicatie software;

n cazul in care un angajat cere aplicatii software aditionale, atunci trebuie urmate procedurile
corecte de achizitie;

Expertii cu atributii IT impreuna cu expertii CIT trebuie sd se asigure ca aplicatiile software anti-
virus standard sunt instalate pe fiecare calculator din cadrul DGP-AMPOPAM;

Personalul nu va indeparta sau dezactiva aplicatia software antivirus sau orice altd aplicatie
software din calculator;

Doar expertii cu atributii IT sau expertii CIT pot instala aplicatii software sau dezactiva aplicatiile
software care nu sunt utilizate.

Numai expertii cu atributii IT sau expertii CIT pot intreprinde madsurile necesare pentru
indepédrtarea download-arilor neautorizate de aplicatii software;

Toti utilizatorii trebuie sd respecte intelegerile de respectare a legii dreptului de autor si a
acordurilor asupra licentei software;

Uploadarea si download-area materialului protejat de drepturile de autor este interzisa.
Afisarea materialului protejat de legile dreptului de autor pe serverele de intranet sau internet
(servere plasate in interiorul retelei) este de asemenea strict interzisd;

Personalul nu poate partaja informatiile si datele confidentiale din propria statie de lucru;

8.4.2.4. Securitatea Comunicdrii

Administrarea comunicarii si caracteristicile sigurantei

Comunicatiile interne si externe se bazeaza pe telefon, posta electronicd si portalul website.

Expertii cu atributii IT, in colaborare cu CIT, sunt responsabili de crearea si intretinerea
conturilor de postd electronicd, dar fiecare angajat are responsabilitatea propriei poste
electronice

Nu este nici o problemi in ceea ce priveste securitatea postei electronice datorita aplicatiei
software instalate pe server. In cazul In care un mesaj electronic contine virusi, acesta va fi in
mod automat blocat si nu va fi lasat sa se transmita mai departe catre exterior.

Personalul:

+ Nuva dezactiva sau indepdrta aplicatiile software de pe calculatoare.

+ Nu va deschide fisiere sau macro atasate la un mesaj electronic provenind dintr-o sursa
suspecta sau care nu prezintd incredere s§i va sterge imediat aceste
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Tntretinerea comunicirii

e Existd un contract de intretinere cu un furnizor extern pentru centrala telefonici incheiat de
MADR.

¢ CIT, in colaborare cu Serviciul de Telecomunicatii Speciale, este responsabil de buna functionare
a serverului de posta electronica si de conturile de post3 electronica.

Software pentru Comunicare

e Personalul nu are dreptul de a partaja informatia clasificata sau confidentiald de pe propria
statie de lucru. Utilizatorul poate partaja sau transfera date folosind:

+ un server sigur de partajare a fisierelor
+ Portalul website
+ Serverul de posta electronica

Protejarea informatiilor in mediul de comunicare
e Protejarea impotriva intrusilor se face prin intermediul unui firewall.

o Aplicatia software anti-virus a DGP-AMPOPAM trebuie s3 fie instalata pe fiecare statie de lucru
cat si pe serverul de posta electronica.

e 1n cazul in care mesajul electronic contine virusi, acesta va fiin mod automat blocat de server.

e Serverul de postd electronicd trebuie s3 fie salvat corect si sa existe verificari periodice pentru a
preveni ca personalul neautorizat sd aibd acces la mesajele electronice ale celorlalti.

8.4.2.5. Securitatea Datelor si Informatiei

Tn vederea atingerii obiectivelor operationale, DGP-AMPOPAM se bazeazi pe sistemele de
procesare electronicd a datelor si pe datele continute de acestea. Este esential ca aceste sisteme
sa fie protejate de folosirea gresita si atat sistemele computerizate cat si toate datele sa fie
accesate si mentinute intr-un mediu sigur. Aceasta sectiune si anexele aferente descriu masurile
intreprinse pentru asigurarea confidentialitatii si integritatii informatiilor si in plus, masurile
necesare protejarii datelor de accesarile neautorizate.

Administrarea securitatii datelor

e Fiecare angajat este responsabil de datele din calculatorul propriu.

e In cazul in care angajatul lipseste mai mult de 10 minute, apare screensaver-ul care poate fi
oprit prin introducerea numelui utilizatorului si a parolei;

e Fiecare cont de postd electronicd are un nume si o parold cunoscute doar de persoana care
detine contul respectiv si de expertii CIT;

e Toate parolele de la nivelul sistemului sunt administrate si controlate de expertii CIT si cei cu
atributii IT din cadrul DGP-AMPOPAM, din interiorul cladirii unde functioneaza DGP-AMPOPAM;

e Toate parolele de utilizator sunt schimbate cel putin o datd la sase luni sau ori de céte ori
acestea sunt compromise;

e Toate parolele de utilizator si celelalte parole trebuie sa fie conforme.
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Protejarea datelor in timpul transferarii in retele de date
e Reteaua locald trebuie s3 fie protejata de catre un firewall.

e Pe server trebuie sa fie instalat un program anti-virus.

8.4.2.6. Politica Anti—virus
Existenta unei politici conform cdreia trebuie luate mdsuri pentru protejarea calculatoarelor,
serverelor si a datelor de virusi este vitald. Existd mai multe tipuri de virusi care pot cauza
defectiuni serioase la nivelul computerului.

e expertii cu atributii IT, in colaborare cu CIT, se asigura cd existd aplicatia software anti-virus pe
fiecare computer din cadrul DGP-AMPOPAM;

e expertii cu atributii IT, in colaborare cu CIT, se asigurd ca ultima versiune a aplicatiei software
anti-virus este instalatd si ca fisierele de definire a virusului sunt aduse la zi. Aceste figiere
trebuie verificate si innoite cel putin o datad pe saptdmana.

e expertii cu atributii IT vor furniza o informare regulata si instruire personalului DGP-AMPOPAM
asupra politicii anti-virus;

e personalul DGP-AMPOPAM:
» nuvaindeparta aplicatia software anti-virus de pe nici un computer;

« nu va deschide fisiere sau macro atasate la un mesaj electronic care provine dintr-o sursd
necunoscutd, suspectd sau care nu prezinta incredere si va sterge aceste atasamente
imediat, apoi le va sterge din nou din cadrul cosului de reciclare. Tn cazul in care avei
intrebdri, contactati expertul IT;

«  va sterge mesajele electronice spam, lanturile de mesaje sau alte mesaje publicitare fdrd a
le redirectiona;

= nuva descarca figiere care provin din surse necunoscute sau suspecte;

« va evita partajarea directa in care existd drepturi de scriere sau citire atat timp cat nu este
necesarad;

« este posibil ca personalul DGP-AMPOPAM sa primeasca uneori mesaje electronice din
partea unor prieteni, colegi sau alte surse care fi avertizeaza cu privire la aparitia unui nou
virus sau atasamente la mesajele electronice care pot cauza daune computerului. Aceste
avertizari citeazad in general surse credibile si recomanda de obicei ca cel care primeste
mesajul sa-| trimitd mai departe cunostintelor. Uneori aceste mesaje sfatuiesc persoana
care il primeste sd steargd anumite fisiere din computer. Deseori aceste avertizari sunt
doar niste farse si desi sunt mai putin periculoase decat virugii reali consuma totugi resurse,
incarcd memoria cdsutelor de postd electronica si in cel mai rdu caz utilizatorii, in urma
sfaturilor primite, pot sterge anumite fisiere din memorie. In cazul in care o persoana
primeste astfel de avertismente acesta nu trebuie sa trimitd mai departe sau sa urmeze
instructiunile incluse in mesaj. Utilizatorul trebuie sd contacteze personalul specializat care

investiga problema si va sfatui utilizatorii asupra masurilor care se impun.
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8.4.3. Posta electronica

8.4.3.1. Politica Postei electronice

DGP-AMPOPAM foloseste posta electronicd pentru anumite anunturi. Pentru atingerea nevoilor
operationale DGP-AMPOPAM se bazeaza pe sistemul postei electronice. Angajatii trebuie sa
verifice casutele de posta electronica in mod regulat.

Scopul acestei politici este de a asigura:

¢ informarea angajatilor asupra ariei de aplicare a politicilor si regulilor despre posta electronica;

e serviciile de posta electronica sunt folosite in concordantd cu aceastad politica si cu legile in
vigoare;

o utilizatorii de posta electronica sunt informati asupra modului in care conceptele de securitate
si confidentialitate se aplica postei electronice.

Aceasta politica se aplica:

e Sistemului de posta electronica si service-ului furnizat de DGP-AMPOPAM

e Tuturor angajatilor DGP-AMPOPAM

e Tuturor inregistrarilor de posta electronica ale angajatilor DGP-AMPOPAM

Aceasta politica se aplicd doar postei electronice in formatul electronic. Aceastd politica nu se
aplica copiilor printate ale postei electronice.

8.4.3.2. Conturile de postd electronicd
Conturile de posta electronica sunt create de catre expertii CIT sau expertii cu atributii IT, n
concordantd cu reglementdrile DGP-AMPOPAM. Fiecare adresa de email are urmdtoarea
structurd:

prenume.nume@madr.ro

Atunci cand o persoana este angajatd, directorul directiei in care isi va desfasura activitatea
trebuie sa informeze CIT pentru ca acesta sa poata crea un cont de posta electronica pentru noul
angajat.
Atunci cdnd o persoand pardseste institutia sau in cazul in care a fost suspendata din cadrul DGP-
AMPOPAM, directorul directiei in care si-a desfasurat activitatea trebuie sa informeze CIT. Acesta
va sterge cdsuta de posta electronica.

8.4.3.3. Spatiul alocat Postei Electronice

Spatiul de stocare disponibil pentru stocarea postei electronice din cadrul DGP-AMPOPAM este
limitat de harddisk-ul serverului de posta electronica. Astfel, utilizatorii de postad electronica vor
avea alocata o anumitd parte din spatiul de stocare pentru primirea de mesaje electronice
personale (max. 8 GB). Atunci cand aceastd cotd a fost depasitd, utilizatorii trebuie sa salveze

Programul Operational pentru Pescuit si Afaceri Maritime 2014 — 2020 Editia | revizia 0



Ministerul Agriculturii PROCEDURA OPERATIONALA: Editia |

si Dezvoltarii Rurale Manual de procedura pentru tehnologia informatiei Revizia 0

Pagina 12 din 19

DGP-AMPOPAM Cod: P.O. M04-e.l.r.0

Exemplarnr. 1

8.4.3.4. Folosirea serviciilor de postd electronicd

Pentru uz personal

Serviciile de posta electronica pot fi folosite ocazional pentru scopuri personale atata timp cat nu

interfereaza cu operatiunile de tehnologie a informatiei ale DGP-AMPOPAM sau cu serviciile de

postd electronicd, nu presupun costuri aditionale din partea DGP-AMPOPAM sau nu interfereazd
cu munca desfasuratd de angajat.

Restrictii

Serviciile de posta electronica nu pot fi folosite pentru: activitdti ilegale, scopuri comerciale care

nu se afld sub auspicile DGP-AMPOPAM, obtinerea unui castig financiar sau alte scopuri care

contravin politicilor si liniilor generale stabilite de catre DGP-AMPOPAM. Acestea includ, dar nu se
limiteazd, politici in ceea ce priveste: harfuire sexuald sau de orice alta naturd, activitati religioase
sau politice sau copyright.

Reprezentare

Atunci cdnd trimit un mesaj electronic, utilizatorii serviciilor de posta electronicd trebuie sa aiba

grija sa nu dea impresia ca reprezinta, emit opinii sau fac declaratii in numele DGP-AMPOPAM sau

al oricarui compartiment din cadrul DGP-AMPOPAM cu exceptia cazului in care sunt autorizati (in
mod implicit sau explicit) sa faca acest lucru.

Interferenta

Serviciile de posta electronica ale DGP-AMPOPAM nu vor fi folosite pentru scopuri care pot cauza,

direct sau indirect, anumite tensiuni excesive asupra retetelor si calculatoarelor, sau sd interfereze

cu folosirea postei electronice de cdtre ceilalti. Folosirea include, dar nu se limiteaza la:

e Transmiterea sau redirectionarea mesajelor electronice in lant;

e "spam", adica, exploatarea serverelor sau a altor sisteme de difuzare pentru unele scopuri care
depisesc scopul initial de a amplifica distribuirea pe scard largd a mesajelor electronice
nesolicitate; si

e "Letter-bomb", adicd, trimiterea aceluiasi mesaj electronic catre unul sau mai multe destinatii
care interfereazd cu folosirea normald a postei electronice.

8.4.3.5. Securitate si confidentialitate

Toti utilizatorii serviciilor de posta electronicd trebuie sa ia masurile necesare pentru a proteja
confidentialitatea mesajelor electronice sau a oricaror inregistrari care contin informatii personale
si confidentiale pe care le-au intdlnit in timpul desfasurdrii atributiunilor sau in orice alt mod.

in consecint3, conturile de postd electronicd pot fi accesate doar prin intermediul unei parole. Tn
afara de CIT, doar posesorul contului de email cunoaste parola respectiva.

Securitatea fizica si electronica a serverului de posta electronica este responsabilitatea firmei care
asigura accesul la internet, ISP asigurand configurarea, administrarea si mentenanta acestuia.

Programul Operational pentru Pescuit si Afaceri Maritime 2014 — 2020 Editia | revizia 0



Ministerul Agriculturii PROCEDURA OPERATIONALA: Editia I
si Dezvoltarii Rurale Manual de procedurd pentru tehnologia informatiei Revizia 0

DGP-AMPOPAM Cod: P.0. M04-e.L.r.0 Fagind 130D
Exemplarnr. 1

8.4.4. Linii generale pentru construirea parolei si in ceea ce priveste sistemul de protectie

Parolele reprezintd un aspect important in cadrul securitdtii computerului. Acestea reprezintd
prima linie in protejarea contului de utilizator. O parold aleasd gresit poate compromite intreaga
retea. Astfel, toti utilizatorii de calculatoare din cadrul DGP-AMPOPAM sunt responsabili de
respectarea pasilor mentionati Tn continuare pentru a gasi si securiza parolele.

Scopul acestor linii generale este de a stabili un standard pentru creearea unei parole sigure,
protejarea acestei parole si frecventa schimbarilor.

Scopul acestei politici este de a include tot personalul care are sau care este responsabili de un
cont (sau orice alta forma de acces care necesitd sau care suportd o parola).

Standarde de Construire a Parolei
Parolele sunt folosite in diferite scopuri in cadrul DGP-AMPOPAM inclusiv pentru:

Accesul la retea / server aplicatie informatica;

e Folosirea Portal;

Screen Saver;

e Folosirea aplicatiilor informatice specifice DGP-AMPOPAM.

Fiecare membru al personalului trebuie sd constientizeze modul in care trebuie alese parolele.
Parolele ineficiente au urmatoarele caracteristici:

e Parola are mai putin de sase caractere;

e Parola este un cuvant care poate fi gasit intr-un dictionar (Roman, Englez, etc.):

e Parola este un cuvant comun cum ar fi:

= Numele de familie, animale preferate, colegi, personaje fantastice;

=  Termenitehnici si nume, comenzi, site-uri, companii, aplicatii software si hardware;
*  Zile de nastere si alte informatii personale cum ar fi adrese si numere de telefon;

»  Cuvinte §i numere cum ar fi qwerty, zyxwvuts, 12345, 54321, 123321;

* QOricare din cele mentionate mai sus scrise in ordine inversa;

*  Qricare din cele mentionate mai sus precedate sau urmate de un numdr, ex. secretl,
1secret.

Parolele bune au urmatoarele caracteristici:

e Contin atat majuscule cat si minuscule;

e Contin numere si semne de punctuatie cat si litere ex., 0-9, l@#S%"&*()_+|~-=\"{}{]:";'<>?,./;
e Contin cel putin sase caractere;

e Nureprezintd un cuvant in nici o limba, dialect, jargon, argou;

o Nu se bazeazd pe informatii personale, nume de familie;

e Nu sunt niciodata notate sau depozitate on-line.

Toti utilizatorii trebuie sa incerce sa creeze parole care pot fi retinute usor. O posibilitate ar fi
crearea unei parole care are la bazd un titlu al unei melodii, afirmatii sau o alta fraza. De exemplu
aceasta frazd poate fi “Acesta poate fi un mod de a-si aminti” si parola poate fi "ApFuMaR!" sau
"APFUmar" sau orice alta variatie. NOTA: A nu se folosi nici unul din aceste exemple!
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Standarde de Protejare a Parolei

e Nu folositi aceeasi parold pentru conturile DGP-AMPOPAM si pentru conturile aferente altei
organizatii e.g. ISP sau cont de mail, servicii bancare online

e Atunci cdnd este cazul, nu folositi aceeasi parold pentru mai multe cdi de acces in DGP-
AMPOPAM.
e Toate parolele trebuie sa fie considerate drept informatii confidentiale:

=  Nu dezvaluiti parolele DGP-AMPOPAM nimanui, inclusiv asistentilor administrativi sau
secretarelor;

= Nudezvaluiti o parold prin telefon;
= Nudezvaluiti o parold intr-un mesaj electronic;
= Nudezvaluiti o parold sefului dumneavoastra;
* Nudiscutati despre o parola in prezenta altora;
* Nu oferiti indicii cu privire la parola dumneavoastra, ex.”numele familiei mele”;
* Nudezvaluiti o parola in chestionare si formulare de securitate;
* Nudezvaluiti o parola colegilor de birou atunci cand plecati in vacanta;
o Tn cazul in care cineva vi cere si dezvéluiti parola, faceti referire la acest document sau rugati
sa contacteze expertul IT;
e Nu folositi aplicatia “retineti parola” ex. Eudora, Outlook, Netscape Messenger etc;

e Nu notati parolele si nu le depozitati intr-un loc din biroul dumneavoastrd. Nu depozitati
parolele intr-un fisier din computerul dumneavostra (inclusiv Notepad, Wordpad, sau alte
instrumente similare) fara a fi codate in prealabil;

e 1n cazul in care o parold a fost compromisd, acest incident trebuie raportat CIT sau expertilor cu
atributii IT si toate parolele vor fi schimbate.

Standarde de dezvoltare a aplicatiilor
Orice aplicatie dezvoltatd de catre DGP-AMPOPAM sau achizitionatd pentru folosinta personalului
DGP-AMPOPAM trebuie sa indeplineasca urmatoarele conditii:

» Sa suporte autentificarea utilizatorilor individuali, nu grupuri;

» S3 permitd salvarea sau arhivarea periodica a datelor esentiale ;

= S3 nu pastreze parole text sau in orice alta forma usor de detectat.

8.4.5. Recuperarea datelor in caz de dezastru

Tn aceastd sectiune se vor face referiri la procedeele de recuperare a datelor in timp scurt §i cu
pierderi minime. Atunci cand un calculator se defecteazd, se intrerupe alimentarea cu energie
electricd sau intervin alte dezastre, DGP-AMPOPAM trebuie sd pund in practicd un set de
proceduri dinainte stabilite. Este important, deci ca DGP-AMPOPAM sd detind procedurile
necesare rezolvarii acestor situatii critice.

Obiectivul principal este de a ajuta DGP-AMPOPAM sa supravietuiascd unui dezastru si sa
restabileasca operatiunile normale.

Pentru a supravietui, trebuie sd se asigure cd operatiile importante pot reveni la normal in scurt
timp. De
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e |dentifice punctele slabe si sd implementeze un program de prevenire a dezastrelor;
e Sa minimalizeze durata intreruperilor serioase ale activitatii;

Sa faciliteze coordonarea sarcinilor de recuperare;

Sd reducd complexitatea efortului de recuperare.

Surse Potentiale ale unui Dezastru
Obiectele care L
. Prioritate
trebuie recuperate . " .| Securitate fizica
Securitatea | Eroare Intreruperile =
i Foc : (Inundatii/
Electronicd |Hardware de energie o .
Furtuna/Sabotaj)
Baza de Date X X X X X 1
SIMPOP
CD-uri (aplicatii - - X - X 1
software din alte
organizatii)
Documentatia = = X - X 2
Proiectului
Datele utilizatorului X X X X X 1
Servere X X X X X 1
Echipament IT X X X 3
Legenda 1 Prioritate Maximd

5 Prioritate Minimd

Pentru a preveni astfel de situatii se impune realizarea activitatilor de back-up si restaurare
destinatd migrarii efectelor situatiei de urgenta.

Salvarea Datelor

e Utilizatorii sunt responsabili de propriile date, astfel incat vor realiza back-up-uri periodice
peunul din suporturile puse la dispozitie. Datele trebuie stocate pe suporturi sigure. Salvarea
datelor media se face folosind ca suport CD, DVD, USB, laptop sau HD extern. Prin achizitia de
produse din 2014, DGP-AMPOPAM a asigurat personalului statie de lucru, USB 32 GB, laptop, si
HD extern pentru fiecare compartiment, astfel incat sa se asigure cel putin 2 posibilitdti de
salvare a datelor;

e Toate datele trebuie clasificate Tn functie de importanta in cadrul DGP-AMPOPAM si salvarea
datelor se face Th mod corect;

¢ Mediile de stocare trebuie etichetate cu informatiile urmatoare:

+ Salvarea datelor

+ Continutul salvarii datelor.
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e in cazul in care DGP-AMPOPAM a considerat necesard existenta unui server de partajare a
fisierelor, fiecare utilizator poate salva fisiere pe acest server, si este responsabil de integritatea
datelor;

e Procedurile de salvare a datelor trebuie sd fie in concordantd cu prevederile din domeniul
informatic referitoare la protejarea datelor critice pentru o organizatie.

CD-urile cu software si cele cu backup de date vor fi pastrate intr-un spatiu sigur, un seif sau dulap.

Expertii cu atributii IT sunt singurele persoane care au acces la camera sau dulapul in care sunt
depozitate CD cu soft sau cu datele salvate.

Se creaza copii ale CD-urilor cu software atunci cand este necesar.

Restaurarea datelor

in caz de dezastru sau cand e necesara o reinstalare a sistemului de operare, datele vor fi
restaurate folosind cea mai recenta versiune a backup-ului efectuat.

8.4.6. Managementul userilor in Aplicatiile 2014 gestionate de MFE

Solicitarile pentru accesul in aplicatiile gestionate de MFE se vor face conform Procedurii
operationale Activarea unui cont de utilizator al Aplicatiilor 2014 stabileste cadrul general si
procedural unitar privind acordarea drepturilor de acces in cadrul Aplicatiilor 2014 gestionate de
Ministerul Fondurilor Europene (MySMIS2014, SMIS2014 etc.). Aceasta procedura va fi aplicatd de
tot personalul DGP-AMPOPAM si Ol pentru a putea utiliza aceste aplicatii.

Copiile inregistrate ale solicitarilor de acces vor fi transmise expertilor cu atributii IT pentru
arhivare. Directorul general al DGP-AMPOPAM va directiona notificarile primite de la MFE
referitoare la solicitdrile acces ale personalului DGP-AMPOPAM cdtre expertii cu atributii IT pentru
arhivare.

8.4.7. Managementul userilor din cadrul DGP-AMPOPAM in aplicatia informatica SIMPOP

Miscdrile personalului care are acces la resursele informatice vor fi aduse la cunostinta expertului
IT prin transmiterea de cdtre Directorul General al DGP-AMPOPAM a ordinelor ministrului
agriculturii si dezvoltarii rurale / deciziilor directorului general al DGP-AMPOPAM, sau a oricdror
documente ce implicd accesul in aplicatia informaticd, pentru a crea/bloca conturile, respectiv
modificarea drepturilor de acces, de catre expertii cu atributii IT.

Expertii cu atributii IT vor crea/bloca contul utilizatorului Th maxim 24 de ore de la primirea
informarilor.

Tn cazul in care ordinul ministrului agriculturii si dezvoltdrii rurale se referd la angajarea unui
functionar public, responsabilul cu gestionarea conturilor, va crea contul de utilizator In sistemul
informatic, avind drepturile de acces corespunzdtoare atributiilor compartimentului in care
utilizatorul va fi incadrat.

in cazul in care ordinul ministrului agriculturii si dezvoltdrii rurale se referda la transferul
functionarului public in alt compartiment, responsabilul cu gestionarea conturilor va revizui
accesul la resursele informatice corespunzdtor noilor atributii de serviciu.

Tn cazul in care ordinul ministrului agriculturii si dezvoltarii rurale se referd la incetarea raportului
de serviciu al functionarului, responsabilul cu gestionarea conturilor va bloca imediat toate
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conturile de acces la sistemul informatic din cadrul DGP-AMPOQOP.

n cazul in care decizia directorului general al DGP-AMPOPAM se refers la delegarea unor atributii
suplimentare unui utilizator, responsabilul cu gestionarea conturilor va revizui accesul la resursele
informatice corespunzator noilor atributii de serviciu.

Responsabilul cu gestionarea conturilor va tine o evidenta strictd a conturilor utilizatorilor.

8.4.8. Managementul userilor aplicatiei informatice SIMPOP care nu fac parte din
personalul DGP-AMPOP

Aceasta activitate se referd la utilizatorii care au acces la sistemul informatic SIMPOP, dar nu fac
parte din personalul DGP-AMPOPAM.

Tn cazul utilizatorilor din cadrul Autoritatii de Certificare, Autoritdtii de Audit, Agentiei de Plat3,
organismelor intermediare, sau a oricdror structuri cu atributii de control nationale sau europene,
responsabilul cu gestionarea conturilor va crea/bloca conturile, respectiv modifica drepturile de
acces ca urmare a solicitdrii scrise a conducdtorului structurii respective, aprobatd de citre
directorul general al DGP-AMPOPAM.

Tn cazul in care este necesar accesul in aplicatia informaticd a unor useri, ca urmare a unui contract
de asistentd tehnicd ce are ca beneficiar DGP-AMPOPAM, responsabilul cu gestionarea conturilor
va crea/bloca conturile, respectiv modifica drepturile de acces ca urmare a unei decizii a
directorului general al DGP-AMPOPAM, ce va cuprinde numele utilizatorilor si drepturile de acces
ce le vor fi atribuite.

9. Responsabilitati si raspunderi in derularea activitéatii

Nr. Compartimentul (postul)/actiunea Director Expert IT + CIT furnizori Tot personalul
crt. (operatiunea) general {dupa caz) servicii DGP-AMPOPAM
0 1 2 3 4 5
1 Securitate fizica E, Ap. Ap.
2 Securitatea Software E, Ap. Ap.
3 Securitatea Comunicatiilor E, Ap. Ap.
4 Securitatea Hardware E, Ap. Ap.
5 Securitatea Datelor si Informatiilor E, Ap. Ap.
6 Administrarea si mentinerea E, Ap. E, Ap. Ap.
echipamentelor IT
7 Media §i Documentatia E, Ap. E, Ap. Ap.
8 Baza de date E, Ap. E, Ap. Ap.
9 Management resurse umane ce A Ap.
folosesc sistemele informatice
10 | Activarea unui cont de utilizator al Aviz Ap.
Aplicatiilor 2014
11 | Arhivare A Ap

E = elaborare; V = verificare; A = aprobare; Ap. = aplicare; Ah. = arhivare
Responsabilitatile expertului IT

Sarcinile si responsabilitatile expertilor cu atributii IT sunt stabilite in Regulamentul de Organi
si Functionare al DGP-AMPOPAM si prin fisele de post.
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Principalele responsabilitati ale acestora sunt asigurarea mentenantei si upgrade-ul periodic al
echipamentelor si sistemelor informatice din cadrul DGP-AMPOPAM, in colaborare cu CIT.

Expertii cu atributii IT sunt responsabili, in colaborare cu CIT, de folosirea eficientd a sistemului
informational si de cdile de comunicare folosite in cadrul DGP-AMPOPAM, cum ar fi posta
electronica, care ajuta utilizatorii sa indeplineasca sarcinile de serviciu.

10. Lista anexe
Anexele fac parte integrantd din procedura operationala.

Numdr anexa Denumire anexa Codificare
ANEXA 1 Diagrama retelei Formular IT-01
ANEXA 2 Declaratie de confidentialitate si impartialitate Formular IT-02

11, Arhivare
Expertii cu atributii IT arhiveaza, atat in format electronic cat si hartie:

- copiile nregistrate ale solicitarilor de acces in Aplicatiile 2014 gestionate de MFE, precum si
notificarile primite de la MFE referitoare la accesul userilor din cadrul DGP-AMPOPAM;

- declaratiile de confidentialitate si impartialitate semnate de personalul DGP-AMPOPAM.

12. Cuprins
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Migisterul Agriculturii

si dezvoledrii rurale @O
» DGP-AMPOPAM A

SUSTINE INTIATIVATA!

ANEXA 1
Formular IT-01

DECLARATIE DE CONFIDENTIALITATE $I IMPARTIALITATE

Subsemnatul{a) .., , avand functia de . la Directia
Generald Pescuit - Autoritatea de Management pentru POPAM (DGP-AMPOPAM) din cadrul
Ministerului Agriculturii si Dezvoltarii Rurale (MADR), declar cd imi voi realiza sarcinile de serviciu
n deplind concordanta cu Codul de conduitd al functionarilor public (Legea nr. 7/2004
republicatd), cu statutul meu de functionar public si in concordanta cu toate celelalte regulamente
aplicabile care guverneaza activitatile DGP-AMPOPAM, 1in toate aspectele care privesc

managementul POPAM 2014-2020.

Ma angajez sa respect prevederile Codului etic al MADR si al Planului de securitate informatica al

MADR.

Sunt de acord, de asemenea, sa pdstrez confidentialitatea asupra informatiilor sau documentelor
(dacd sunt considerate confidentiale, privilegiate, private, personale sau altele) incredintate sau
descoperite de mine in cursul sau ca rezultat al participarii mele la activitatile DGP-AMPOPAM si

inteleg ca aceste informatii sa nu le dezvalui vreunei terte parti.

Mai mult, declar ca voi pastra secretul profesional pe durata angajarii mele in cadrul DGP-
AMPOPAM, si nu voi comunica nici unei persoane sau entitati vreo informatie incredintata mie sau
descoperita de mine, sau sa fac publicd orice informatie, si nu voi utiliza, Tn mod prejudicios, orice

informatie furnizata mie.

Nume §i prenume .....cooeeveinenns
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